Ué€ebnica INFORMATIKA pre stredné Skoly (Kala$ a kol.)

Autor sky zakon urcuje préva a povinnosti autora pocitacového programu (diel@). Prdvom autora je rozhodnut

o tom, ako sabude jeho dielo pouZivat’ alebo Sirit’.

Licenén& zmluva stanovuje podmienky, za akych mdZeme pocitacovy program pouZivat'. Ak tieto podmienky

dodrZiavame, hovorime, Ze mame legélny softvér. licenéna zmluva sa v naSich podmienkach podoba kupno-

predajngj zmluve, ktora uréuje préva apovinnogti predavajuceho a kupujuceho. Licen¢na zmluva programu
nas zvycajne:

- upozoriuje, Ze program moZeme inStalovat’ len vtedy, ak sihlasime so vietkymi podmienkami zmluvy.
V Uvode in&alécie programu sa zobrazi dia dgové okno stextom zmluvy. InStalécia pokratuje az vtedy, ak
potvrdime sihlas (inak saindtalécia ukonci);
ur éuj e, do kolkych pocitatov mdzeme program naindtalovat’;
ur éuj e, za akych podmienok (a¢i vobec) mdzeme program Sirit’;
ur éuje, ¢o nesmieme s programom robit’ (napriklad ho menit);
upozoriiuje, za ¢o prebera aza ¢o neprebera zodpovednost tvorca programu. (Obvykle neprebera
zodpovednost’ za Ziadne Skody, ktoré vzniknl jeho pouZivanim — ak tak(to moznost’ pripi&taju zakony
krajiny, v ktorej sa program Siri.)

Licentna zmluva zvycajne stanovuje, Ze zakdpeny program nemdZeme pouZivat' sic¢asne nha viacerych

pocitatoch. MozZnost' legadlne pouZivat' softvér na viacerych pocitatoch sa nazyva multilicencia. Pocet

pocitacov, na ktorych smieme legélne pouZzivat’ uréity program s multilicenciou, byva uréeny bud’ konkrétnym
¢islom (napriklad 10 pocitatov) aebo miestom (napriklad v 3kole). Skolsk é alebo Sudentsk é licencie byvaju
lacnejSie, ale zakazuju pouZivanie prislusného programu na komerc¢né Ucely (pomocou programu s takouto
licenciou neméZeme vytvorit' produkt, ktory by sa potom predéval). Shareware a freeware programy sa
vacsinou Siria pomocou internetu. Za pouZivanie fr eewar e programov sa nevyZaduje platba, ak ich pouzivame
v slilade s licen¢nou zmluvou. Shar ewar e programy mdzZzeme zvycajne pouZivat’ pocas uréeneg doby bezplatne.
Po tejto skiSobng dobe sa viak musime rozhodndt’, ¢i program prestaneme pouZivat', aebo zai zaplatime.

Prevzaté zo ZODPOVEDNE.SK http://zodpovedne.sk

BETA VERZIA: testovacia verzia komercného programu, Sirend zadarmo za U¢elom testovania a reklamy, pritom sa
uZivatel’ naugi pracovat’ s programom, ked’ je spokojny, je ochotny zaplatit’ za ostrd verziu programu. Ostra verzia vznika
vlastne spoluprécou uZivatela a programatora "vychytanim" mdch pri pouZivani beta verzie M&Ze mat’ ¢asovo
obmedzen( platnost’.

DEMOVERZIA: verza softvéru, ktora funguje neobmedzene dihy cas, ale nie si funkéné vSetky moZnosti daného
programu, napr. nefunguje ukladanie zmien urobenych pomocou tohto programu. V&:Sinou sa jedné o hry alebo rozne
aplikacie. V podstate je to druh reklamy, ktora umoziiuje uzivatelovi zoznamit’ sa so zakladnou funkciou programu a
rozhodnlt’ sa, ¢i si ostrd verziu programu Kupi.

FREEWARE: , slobodny softvér”, verzia softvéru zadarmo, ktorg “sloboda’ sa uréuje na viacerych drovniach: je
pouzitel’'né nardzne Ucely, je volne Sirite'na, ale nie za poplatok, so siihlasom autora méZe byt’ g upravovatel'na, a pojeg
vylepSeni je mozné poskytnit’ ju Sirokg vergnosti, pricom autorské prédva musia byt zachované. Rézne freeware
programy mbzu byt obmedzené v niektorg z tychto Urovni.

LICENCIA: slipis pravidiel, prav a obmedzeni, s ktorymi musi uzivatel’ stihlasit’, pokial’ chce produkt legalne pouzivat'.
OPEN SOURCE: ,volny zdroj“, vo vSeobecnosti akékolvek informacia alebo zdrojowy kod programov volnhe
a bezplatne dostupny verejnosti. Programy, ktoré st open source, je mozné upravovat’ podl’a vlastnych predstav, Sirit
d’dg, ¢i dokonca predévat’. Takéto programy st bud’ bez autorskych prav, ¢iZze public domain, aebo mgu tzv. GPL
licenciu, kde je meno pbvodného autora stéle uvedené.

SHAREWARE: verzia softvéru, ktora umoZziiuje program bezplatne vyskiSat'” alebo pouZzivat' obmedzeny ¢as alebo
obmedzeny pocet spusteni. Po uplynuti stanoveng) doby al ebo po uréitom pocte spusteni sa program zablokuje cely aebo
aspon kP'Gcoveé funkcie. Za jeho d’alSie pouzivanie je potrebné zaplatit. V porovnani s komerénymi programami je tento
softvér lacng §i.

TRIAL VERZIA: verzia komer¢ného software na skiisku na uréité obdobie, po vyprSani platnosti sa program zabl okuje.
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Prevzaté z Wikipédie http://sk.wikipedia org/wiki/

Terminom poéitacova kriminalita sa oznatuju trestné ¢iny a priestupky zamerané proti pocitatom ako a trestné &iny
pachané pomocou pocitaca. |de o nelegélne, nemoral ne a neoprévnené konanie, ktoré zahfiia zneuZitie (dajov ziskanych
prostrednictvom vypoctove techniky a ebo ich zmenu. Pogitate v podstate neumoZziuji pachat’ novy typ trestng ¢innosti,
iba poskytuj novl technol 6giu a nové spdsoby na pachanie uz znamych trestnych ¢inov ako je sabotaz, kradez, zneuzitie,
neopravnené uzivanie cudzg veci, vydieranie a ebo Spionaz.

NajvyrazngSimi prejavmi pocitacove kriminality su:

1. atok na pocitaé, program, Udaje, komunikacné zariadenie: fyzické Gtoky na zariadenie vypoctove techniky,
magneti cké médid, vedenie pocitacove siete aebo d ektrického rozvodu a pod., vymazanie al ebo pozmenenie dét,
formatovani e pamét’ovych médii nesticich déta, posobeni e pogitacovych infiltrécii, nelegl natvorba arozSirovanie
kopii programov, ziskanie kopi e hospodarskych dat, databaz zékaznikov, v Statnych organoch tnik informécii o
obc¢anoch a pod. Z hr'adiska rozsahu naj vacsich Skod pravdepodobne najvacsi podid patri nel egalng tvorbe a predaju
autorsky chraneného programového vybavenia v pocitatovom slangu oznacované ako Warez.

2. neopravnené uzivanie poéitaca alebo komunika¢ného zariadenia: vyuZivanie pocitatove techniky, faxov,
prostriedkov pocitacovych sieti, databdz a programov zamestnancami firiem a organizacii na vlastnd zérobkovua
¢innost.

3. neopravneny pristup k Gdajom, ziskanie utajovanych informécii (po¢itacova Spionaz) alebo inych informécii o

osobéch, ¢innosti a pod.: prenikanie do bankovych systémov, systémov narodng obrany, do pocitacovych sieti

dolezitych indtitlcii a pod. Niekedy tato ¢innost’ sposobuj e priame Skody vel'kého rozsahu, napr. nel egalne bankovée
operacie, ako g nepriame Skody spdsobené tnikom informécii. V svislosti stymto trestnym ¢inom moze byt &
stbezny trestny ¢in ako napr. vydieranie, nekald sit'aZ, ohrozenie hospodarskeho tajomstva, vyzvedacstvo, ohrozenie

Statneho tajomstva.

krade? poéitaca, programu, idajov, komunika¢ného zariadenia

zmena v programoch a tidajoch (okrajovo i v technickom zapojeni poéitaca resp. komunika¢ného zariadenia):

zmena programov a Udgjov inymi programami alebo priamymi zasahmi programatora, Uprava v zapojeni alebo inom

atribute techni ckého vybavenia potitaca.

6. zneuZivanie poéitacovych prostriedkov k pachaniu ing trestngj ¢innosti: manipulécia s idajmi ako napr. zostavy v
skladoch, trzby, nemocenské poistenie, stavy pracovnikov, stav U¢tov a pod., patria sem g kradeze motorovych
vozidie, falSovani e technicke) dokumentaci e priekupnictvo, daiiové podvody, falSovani e a pozmeiiovanie cenin,
Uradnych listin a dokladov, dokonca g penazi.

7. podvody pachané v sividosti s vypoétovou technikou: vyuZitie niecieho omylu vo svoj prospech (hry s vkladom
finanéng ciastky arozosidanim listov “naslednikom” so sPubom zarug¢eného zisku). Tento druh trestng ¢innosti
mozno vykonavat’ g bez pouZitia vypoctove techniky, aesjg pouzitim jetato ¢innost’ efektivngSia.

8. Sirenie poplasnych sprav: vytvorenie poplasng sprévy upozoriujlceg na fiktivne nebezpecenstvo. NajcastejSim
motivom péchatel’ov tgto trestnej innosti je pobavit’ sa na nevedomosti ostatnych, no mézeist' i o spravy spojenés
pachanim ingj trestng ¢innosti. Tieto spravy si v pocitatovom slangu oznagovana ako HOAX.

o s

Warez je termin pocitacoveého slangu oznadujlci autorské dida, s ktorymi je nakladané v rozpore s autorskym pravom.
Slovo bolo vytvorené odvodenim z mnoZného ¢isla anglického slova software nahradenim pismena"s" za pismeno "z" -
wares --> warez. NajcastelSim spdsobom Sirenia warezu je dnes internet. Cudia, zaobchadzajlci s warezom, byvaju
oznacovani ako softvérovi pirdti.
Podr'a druhu byva warez rozdel’'ovany na:
- appz —aplikacie vo vSeobecnosti mal oobchodné verzie softvérovych balikov
crackz — cracky: zaplaty uréené na pozmenenie skiiSobne verzie programov na plné alebo na obidenie protipiratskej
ochrany
keyz/key generatorz - inStalacné a registracné kl'dice: kI'iice k instalacnym programom al ebo ich generéory, ktoré
umoziiuju nel egal ne nai nStal ovat’ program a ebo odstrania obmedzenia skiSobng verzie programu
gamez — pocitacové hry: pocitatoveé hry ahry pre hracie konzoly
moviez — filmy: piraske filmy
musicz/mp3z — hudba: piratske albumy, single alebo iné hudobné formaty distribuované vo forme hudobného
formatu MP3
E-Bookz/Tutorialz — knihy: do tejto kategorie spadaj i pirdtske eknihy, naskenované knihy a navody k programom.

Typicky priebeh Sirenia war ez-u:

1. Jevydana nejaké ocakavana verzia komeréného softvéru

2. Warezova skupinavyuZije svoje kontakty k tomu, aby ziskala képiu este pred vydanim (a ebo odcudzi CD z tovarne,
kde savyraba)

3. Softvér je odovzdany skisenému programétorovi (crackerovi), ktory zo softvéru odstrani ochranu proti kopirovaniu

Gymnazium, Parovska 1, Nitra 2/6


http://sk.wikipedia.org/wiki/

4. Takto nahrdnahlavné servery tzv. Topsites

5. Potom ho rozdistribuuj U tzv. kuriéri na mnoho FTP serverov po celom svete.

Vysledkom je, Ze nel egal ne kdpi e programu sa bezne objavia v rovnaky dei ako oficidne vydanie (tzv. dei 0, 0-day),
niekedy dokonca este skor.

Prienik do systému
Dalou roz&renou trestnou &innost'ou je neopravnené vniknutie do systému. Clovek zaoberajlici satouto ¢innostou sa
Vv pocitatovom dangu nazyva hacker. Naj ¢astejSie metddy na prienik do systému st tieto:

Utok hrubou silou

Utok hrubou silou je metdda, ktoréa spocivavo vyskasani vetkych moznych kombinacii znakov. Utocnik zostroji

program, ktory sa pokusSa postupnym vyskiSanim vSetkych moznosti uhadnut’ VaSe heslo. Rozl GSteniu takéhoto hed a

zabrénite pouzitim dostato¢ne dlhého hesla (pri si¢asnom vykone poéitatov sa odporica minimalne 8 znakov).
Daolezité je pouzit’ ¢o ngiSirsi mozny okruh znakov —maléi velké pismend, cislaa d’aSie symboly. Toto heslo je

potrebné tiez ¢asto menit. Samozrejme to zal eZi na doleZitosti prislusného hesla. Je nangjvys nevhodné ukladat’ hesla

na vereg ne dostupnych pocitacoch.

Slovnikovy utok

Tento Utok spociva v skiSani vSetkych slov daného jazyka. Takémuto Utoku sa dé predist’ tak, Ze pouZijete heslo,
ktoré nie je slovom Ziadneho jazyka Bezpecné heslo si mZete odvodit’ napriklad takto: Vezmimesi prvé pismena

vety, ktort si 'ahko zapamétédme: A predsasatoci. Galileo Galilei. Dostaneme Aprsto-GaGa. Toto heslo méZeme este

vylepsit’ napriklad takto Apr100-2* Ga.

Odpoéivanie sietoveg komunikéacie

VaSe heslo sada ve'mi jednoducho ziskat’ odpocivanim nezabezpecenych komunikacnych liniek ako st http:// a
ftp://. Preto nikdy nezadavajte svoje Udaje do stranky, ktora nie je zabezpedena Sifrovanou komunikéciou https://
alebo ftps:// (popripade inou).

VyuZitie neukonéeného spojenia

Utoenik mdZe vyuzit, Ze sa zabudnete odhlasit’ zo systému. VyuZije otvorené spojenie, ktoré zneuzije vo svoj

prospech. Niektoré stranky sa proti takymto Gtokom chrania automati ckym ukonéenim spojenia pri necinnosti (preto

saneda odoslat’ mail, ktory piSete dihSie ako 15 mindit).

Zadné vrétka

Utocnik zostroji program nazyvany Backdoor (zadné vrétka), ktory mu umozni pripgjit’ sa do systému bez nutnosti
poznat’ spravne pouzivatel'ské meno a heslo. Tento program rozsiri pomocou pocitatového éerva a ebo tréjskeho
kona.

Odchytenie hesla

Utocnik zostroji program nazyvany K ey-logger, ktory zaznamendva stlatené klavesy a takto ziskané tidaje mu
odosida prostrednictvom I nternetu. Tento program rozSiri pomocou pocitadového cerva a ebo tréjskeho kora.
Po¢itacové bankové kradeze

Bankové kradeze uskutoénené pomocou pogitaca sl zatial’ u nas zriedkavé no vo svete sa zacingj U ¢oraz viac
vyskytovat’. Zname st nasledujlce tri typy kradezi:

Phishing

Spréavy, ktoré Vés pod uréitou zamienkou nabédaj i ku zmene osobnych Uidgj ov sa odborne nazyvaju Phishing (v
preklade rybéréenie). V takomto emaile je umiestneny odkaz , na ktorom si heslo mate zmenit'. Odkaz vSak

nesmeruje na stranku banky, ale naje dokonalil napodobeninu. Takéto spravy st vassinou vel’'mi formélne napisané.
Niektoré dokonca vyzerg U tak, Ze ich odos datel’'om je samotna banka. Preto si vzdy overte pravost’ takejto spravy a

neotvarajte stranku cez odkaz v poste.

Pharming

Najzakerng §i spbsob, ktorym Vs hacker mdZe pripravit’ o vaSe Uspory, je Pharming (farmércenie). Této metdda
spocivav presmerovani nazvu www strénky naind adresu. Kazdg mennej adrese napriklad ib.vub.sk prislicha
¢iselna adresa napriklad 215.5.214.144. Pomerne jednoduchym spdsobom sa da toto nastavenie zmenit'. Ak zadéte
mennu adresu do V&sho prehliadaga, miesto stranky banky sa zobrazi jgf dokona & napodobenina. Vy teda ani
nezbadéte, Ze ste naing stranke. Po zadani Gdajov, ich ziska neopravnena osoba, ktora takdto faloSnu stranku

vytvorila. Proti takgto hrozbe sa mdZete branit’ roznym spdsobom. Najjednoduchsim spdsob je zigtit' si ¢isedny kod

strénky internetbankingu. Staci otvorit’ prikazovy riadok a zadat’ prikaz ping adresa (napr. ping ib.vub.sk). Potom

miesto menngj adresy do prehliadaca zadate ¢iseln( adresu (napriklad https:// 215.5.214.144). DalSou moznostou je
overovanie platnosti certifikatu a upozornenie pri prechode zo zabezpeceng strénky na nezabezpedenu. Tieto funkcie

sa dg U nastavit’ v internetovom prehliadaci. Niektoré banky sa proti takémuto spdsobu e ektronického podvodu
braniatak, Zze Vam ihned’ po prihldseni do systému po3 U SMS s kédom, ktory musite zadat’ alebo Vés aspon
upozornia, Ze saniekto prihlasil k Vadmu Gctu.
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Spoofing

Do kateg6rie Spoofing patria vSetky metddy, ktoré pouzivaju hackeri na zmenu totoznosti odosi€lanych sprav. Jednou
z tychto metdd jei ndhrada emailove adresy pri phishingu, ktord zabezpeci, aby spréava vyzeraatak, Ze ju odoslala
banka. Dal3ou metodou je podvrh |P adresy na stranky, ktoré takymto spésobom overujl totoznost’ prihlasuj iceho.
Najviac nebezpetnou je vSak metdda nazyvana MITM (man-in-the-middiev preklade ,, muz v strede*). Tato metdda
spocivav naruSeni komunikacie medzi klientom a bankou, pri ktorg Gtoénik narusi Sifrovaci systém verginého a
stilkromného kr'¢a, ktory sa pouziva pri komunikécii. Pouzit’ metédu MITM vSak nie jejednoduché, pretoZe na
narusenie komunikécie je potrebné ziskani e kI'iica (niekedy tiez oznacovany ako certifikat) banky, ktory sa casto
meni. Je preto dblezité nastavit’ V&S internetovy prehliadac tak, aby overoval, ¢i je certifikét este platny.

Virusovy slovnik ESET http://www. eset.sk/virus-info/slovnik2inc=12751

Adware

Adwareje akykol'vek softvér, ktory spdsobuj e automati cké stahovani e, zobrazovani e al ebo prehravanie reklamnych a

propagacnych materidlov v poditati uzivatela bez jeho vedomia, ¢i za ¢iastoengj asistencie. Priznakmi st napriklad

vyskakuj tice pop-up okna, vnucovani e stranok (nastavenie ako domovskej stranky bez vedomia uzivatel’a) a pod. Existuju

a programy, ktoré vstupuju do pocita¢a so sihlasom uzivatel'a, pretoZe podmienkou ich bezplatného pouZivania je prave

pritomnost’ reklamnych materialov.

Backdoor

Backdoor je aplikacia typu klient - server, ktord umoZni autorovi vzdiaeny pristup na poéitat. Narozdid od beznych

legdlnych aplikécii s podobnou funkciou prebieha jeho instal &cia bez vedomia klienta.

Boot sektor virusy

Boot sektor virusy napédaj i zavadzaci sektor pevného disku pocitaca, ¢im zabezpetia svoje spustenie pri Startovani

pocitata. |de o pomerne starSiu skupinu virusov.

Dialer

Dialer je program, ktory presmeruje tel efonické pripojenie, prostrednictvom ktorého sa uzivatel’ pripga nainternet, na

urcité platené ¢islo. Tieto programy mozno vyuzivat’ legalne pri plateni za internetové sluzby, avsak ¢asto sa zneuzivaju

na podvody pri presmerovani bez vedomia pouzivatel'a.

Cerv

Cerv je samostatny program, ktory rozsiruje svoje kopie pomocou internetu, alebo loké ng siete. Klasicky virus je

pasivny a na rozsirenie potrebuje kopirovani e nakazeného stiboru. Cerv sarozsiruje aktivne, rozosi danim kopii po

lok&ng sieti aebo internete vyuZivajic e-mail ovd komunikaciu, pripadne naniZzSg drovni bezpecnostné diery

operacného systému. Cerv mdZe so sebou niest’ g d’alsi odlivy program, ktory moZe vykonat’ rozli¢né ¢innosti ako

napr. instalovat’ tzv. backdoor. Aj bez takéhoto "nékladu" mdZze cerv spdsobit’ velké skody vplyvom zahitenia

komunikagnych kanalov. Désledkom rozSirenosti internetu je ¢erv schopny rozdistribuovat’ sa po ced om svete v priebehu

niekar’kych hodin. V edr'ajsim efektom méze byt kompletné zahltenie siete, nevnimajuic podnikové LAN.

HLL virusy

HLL (High Level Languages) virusy boli vytvorené vo vySSich programovacich jazykoch ako Pascal, C, C++, Ddphi,

Basic debo Visua Basic. Narozdiel od beznych virusov, vytvorenych v jazyku Assembler, st HLL virusy mohutngjSiea

ich analyza je komplikovangSia. Takmer nemozna je detekcia heuristickou ana yzou.

Hoax (fama)

Hoax (fama) je popladna sprava posielana e-mailom, ktora na svoj e Sirenie vyuZiva dovergivost Tudi. Siri savyhradne

Pudskym pricinenim a preto jedinym spdsobom, ako sa pred takouto spravou da branit’, je oparnost’. Fama savo vaSine

pripadov odvoléva na déveryhodni firmu ("Microsoft varuje...", "CNN ozndmila', apod.), ¢asto informuje o

katastrofdnych dosledkoch, napr. epidémie pogitacového virusu. Spoloénym menovatel’om tychto sprév je vyzvana

okam?ité postupenie d’alSiemu uzivatel'ovi. Tymto spdsobom sa fama Siri k d’alSim uZivatel'om internetu.

M akrovirusy

Makrovirusy st makra, ktoré si schopné kopirovat’ sa z jedného dokumentu do druhého. Tzv. makré si beznou stiéast’ou

aplikacii v kance érskych ba ikoch a mbzu pozitivne rozsirit’ ich funkcionalitu. St vSak programovatel'né v beznych

jazykoch ateda zneuzitelné. Ak jeto zamer autora, mézu teda manipulovat’ s datami aplikécie, ¢i modifikovat’ ostatné

data v pocitaci. Virusy napisané Specialne pre konkrétnu aplikéciu sa mdzu Sirit’ v zasade len natgto konkrétng aplikacii.

Autori Skodlivého kddu teda hl'adajl aplikédi e, ktoré st vieobecne rozsirené. Ich podmienky dnes spifiajl najma

programy z balika Microsoft Office, ako napriklad Word ¢i Excdl.

Parazitné virusy

Parazitné virusy sa pripggju k spustite’nému stiboru ako k hostitel'ovi bez toho, aby samotny stibor akymkol'vek

spdsobom poskodili. Pri infekcii je pdvodny stbor upraveny tak, aby po jeho nad edng aktivacii doSlo g k aktivacii

virusu.

Phishing

Phishing je formou neziaducej aktivity, ktora vyuziva prvky tzv. socialneho inzinierstva. Postup je charakteristicky

pokusmi podvodne ziskat’ citlivé informaci e ako napr. heslo, ¢i detaily platobne karty maskovanim sa za déveryhodna
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osobu alebo spolocnost’. Najéastejsie mé podobu fal o3ného oficd neho e-mailu, prostrednictvom ktorého podvodnik
Ziada Gidaje od uZivatel'a. U¢dom je zneuZit’ tieto ditlivé informécie v neprospech poskodeného.

Prepisuj tce virusy

Prepi suj Uice virusy st najjednoduchSou formou infekcie. Dochéadza pri ng k vymazaniu pdvodného kodu a nahradeniu
novym, Skodlivym kédom. Spustenim infikovaného stiboru dochédza v skuto¢nosti k aktivéacii samotného virusu, ktory sa
mbZe snazit’ o d’aSiu replikaciu.

Retrovirusy

Retrovirusy st Skodlivé aplikéacie, ktoré sa snazia o znesSkodnenie, vymazani e a ebo deaktivovanie antivirusovych
systémov.

Riskware

Riskware ako pojem zahitia v3etky aplikécie, ktoré pouZivatel'ovi prindSaju pri spusteni urcité bezpe¢nostné riziko.
Podobne ako pri instalédi spyware a ebo adware mdze byt ich instalacia odstihlasena v licenénej dohode, pri instaladi
programu. Prikladom takéhoto programu st napriklad tzv. dia ery.

Rootkit

Rootkit je Specidny typ infiltracie, ktory ma schopnost’ skryt’ svoju pritomnost’ v napadnutom systéme a tak uniknat’
detekdii. ZvacSaide o balik Skodlivého kddu, ktory umoziiuje Utonikovi zneuZit' zranitelné miesta v systéme a ziskat’ tak
pInd kontrolu nad napadnutym pocitacom. Pri rootkitoch najdol eZitei Sia prevencia, ¢iZe schopnost’ proaktivne zastavit’
infiltraciu uz pri pokuse prenikndt do systému a skor, ako sa stihne aktivizovat'. Rootkit sa dokéze v systéme po svoj g
aktivécii ,zneviditelnit* anapadnuty uZivatel’ tak moze ziskat’ faloSny pocit bezpesia.

SocidlneinZinierstvo

Socidne inzinierstvo je sposob ziskavania dévernych informécii pomocou manipul acie. M etéda bezne pouziva tel efony
alebo internet, pricom zneuziva déveréivost udi vydavanim sa za zname a existujlice spolo¢nosti ¢i institdcie.

Spyware

Spyware je program, ktory vyuZivainternet na posielanie rozli¢nych Gdajov o pouzivatel'ovi bez jeho vedomia. Podobne
ako pri adware, sthlas s instalaciou podmienkou licenéng dohody méze byt’ sii¢ast’'ou vor'ne Sirite’ného programu.
Spyware aplikécie zvacSa odosi d g U tatistické Udaje, ako napr. informécie o nai nstalovanych programoch, navétivenych
strankach a podobne. Ziskané informaci e byvaj v zasade zneuzité na cielenll reklamu.

Stborové virusy

Slboroveé virusy vyuZivaju ako hostitel'a jednotlivé sibory. V zasade ide vzdy o spustitelné sibory, pretoZe cielom
Skodlivého kddu je jeho kopirovanie NagjcastegSieide o virusy s priponou ,,.COM*“, ,:EXE", ,.BAT" debo ,.SYS".
Trojsky kon

Trojsky kén (tréjan) je Skodlivy program, ktory narozdid od virusov a ebo cervovnemd schopnost’ samostatne sa
kopirovat’ ainfikovat’ slibory. Naj ¢astejSie sa vyskytuje vo forme spustitel’'ného siiboru s priponou ,,.exe”, a ebo ,,.com”.
Subor neobsahuje v zésade ni¢ iné okrem samotného Skodlivého kédu. NajucinngSia metodika jeho odstranenia je
jednoduchd, zmazanie. Tréjsky kén sa mdZetieZ vydévat’ za uzitoény program. Tento typ infiltracie mérozli¢né funkcie,
od zasidania stlacenych klaves (keylogger) aZ po mazanie stborov (napr. sformaovanim disku). Zvléstnou funkciou je
inStal ovanie tzv. backdooru.

Virus

Virus je program, ktory pripaja svoje kdpie k vykonavate’nym stiborom a zabezpesi ich aktivaciu. Jeho nazov je
odvodeny od podobnosti s virusmi v bioldgii. Virus sado vagho pogitaga moZze dostar’ predovdetkym cez internet. DalSie
moZnosti jeho Sirenia st napriklad prenos v rdmci 1okdng siete ¢i kopirovanie z datového média, ako disketa, CD, DVD
a podobne. Exituju stiborove virusy, ¢iZze samostatné Skodlivé programy, boot virusy, ktoré napadaju zavadzaci sektor
disku a zabezpeciatak svoj Start uZ pri spusteni pocitaca a makrovirusy, ktoré st ngj ¢astej S e sicast’ou dokumentov s
priponou ,,.doc” a,,.xIs".

Dal S e delenie vyplyva zo sposobu vykonania Skodlivej ¢innosti. Zatial’ ¢o virusy priamej akd e vykonajl svoju aktivitu v
okamihu spustenia zavireného objektu, rezidentné virusy zostanl v paméti pocitaca a vykonéva t Skodlivi ¢innost.

Prevzaté zo ZODPOVEDNE.SK http://zodpovedne.sk

ADWARE: advertising-supported software, je softvér, ktory automaticky zobrazuje, prehrava alebo srahuje reklamny
material do pocitata po svojg indtalacii alebo pri pouZivani tohto softvéru. Casto ho pouZivad firmy, ktoré poskytuju
sluzby typu zardbaj cez internet. Vtedy pouZivatel’ "prengjme" ¢ast’ monitora, kde sa budd zobrazovat’ reklamné bannery.
CRACKER: c¢lovek, ktory deaktivuje a obchadza softvérové ochrany, robi teda Upravy v programoch, aby fungovali bez
registracie, ateda bezplatne; tato ¢innost’ je protizakonna.

CYBERBULLYING: , kyberSikana“, je Sikanovanie pomocou novych informacnych a komunikatnych technol 6gif (t.].
najma cez internet a mobilné telefény). Prikladmi mdzu byt anonymné vasnivé alebo nenavistné e-maily, obt'azovanie
prostrednictvom textovych sprév.
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CYBERSTALKING: ,online prenasledovanie’, oznatuje sa tym zneuZivanie online komunikéacie k ponuke
nepozadovanych sluzieb alebo veci, virtualne prenasledovanie, obtazovanie a zastraSovanie cez internet. Obete tohto
chovania si potom prenasledované aobtazované v ¢etovacich miestnostiach, je im Umyselne ubliZované napriklad
zasidlanim virusov, atd’.

CERV: worm, je to 3kodliva infiltracia, ktord sa &iri formou prilohy v e-mailoch alebo pri prezerani internetovych
strdnok. Narozdid od virusu saviereplikovat’ sama, bez toho aby bola si¢ast’ou nejakého hostitel’ského programu.
FIREWALL: sierové zariadenie alebo softvér, kontroluje komunikéciu medzi nezabezpetenou (internet) a zabezpecenou
(pogitag) zénou. SIUZi na ochranu pred nebezpesnou, neZiadanou komunikéciou zvonku; aktivna ochrana proti hackerom.
HACKER: ¢lovek, ktory je schopny sa pomocou svojich znalosti ahackerskych programovych nastrojov nabudrat’ do
cudzich systémov, serverov ae-mailov, ni¢it’ ochrany aobchadzat’ zabezpedenie. Sl to T'udia, ktory maju verké znal osti
v oblasti internetu a pocitacov a dokézu ich ¢asto g zneuZit, dosta’ sa do véSho e-mailu, ziskat’ préva k prepisani vésho
webu, zni¢it d&av databaze, ziskat' pristupove prava k bankovym Gctom.

HACKING: ¢innost, pri ktorgl sa hacker alebo skupina hackerov snazi vniknGt' do cudzieho systému.

HOAX: falosn& spréva/poplasna spréava/podvod, ktory varuje napriklad pred neexistujidm nebezpetnym virusom.
NajcasteiSie sa mbZeme stretn(t’ s faloSnymi prosbami o pomoc, fAdmami o mobilnych telefénoch, peticiami avyzvami,
refazovymi listami St'astia, atd’.

KEYL OGGER: hardvéroveé zariadenie alebo softvér, jeho hlavnou Ulohou je zachytévat’ stlacenie klavesov na poditaci a
ukladat’ ich do siboru aebo posidat’ svojmu administratorovi. Zneuziveji ho hackeri na odchytavanie vaSich
pristupovych hesiel a podobne.

MALWARE: Skodlivy/ zhubny program, vSeobecné oznacenie Skodlivého softvéru. Patria sem napriklad virusy, tréjske
kone, spyware a adware.

MAKRO: séria prikazov a pokynov zoskupenych do jedného prikazu na automatické vykonanie Ulohy v baliku MS
Office. Urah¢uje aurychluje précu v programoch MS Word, Excel, PowerPoint.

NETIQUETTE: , netiketa“, zasady slusného spravania sa na internete. Kazdy pouzivatel’ internetu by ma ovladat’
z&klady slusného a etického spravania sa nainternete, v e-mailove koreSpondencii atd’.

PHARMING: podvodné internetove stranky, princip tychto strénok spocivav presmerovani ndzvu www stranky nainu
adresu, miesto pdvodng strénky sa zobrazi j g dokonal& napodobenina. ZvécSa sajedna o podvodné web-stranky bank,
ktoré od vés Ziadaju vyplnenie napr. kédov z viacerych pozicii GRID karty, hesla vasich Giétov a pod.

PHISHING: tymto slovom sa ozna¢uju podvodné e-maily, ktoré st rozosielané na velky pocet adries. Na prvy pohlad
vyzeratéto posta ako napriklad informacie z banky. Prijemcaje pod nélakom hrozby nateny vyplnit’ osobné Gdaje (¢isla
G¢tu, kody k internetovému bankovnictvu, pin pre platbu). Tieto Gdaje si potom zneuZivané.

ROOTKIT: sada softvérovych nastrojov, ktorych Uc¢elom je zamaskovar' beZiace procesy, stibory aebo iné Gdaje pred
uzivatelom. Rootkity boli pévodne uréené na nededtruktivne Ucely, ale v poslednom ¢ase sU stéle castgSie vyuZivane
réznymi druhmi malware (zhubného programu), ktoré satak stévaju neviditel'né pre vatSinu antispyvérovych programov.
SPAM: newyZiadand podta, spociva v rozosidlani jedng a te istg spravy viacerym prijimatelom sUcasne, ktori o fiu
nestoja. Méze obsahovat’ lacné reklamy, eektronické letdky, virusy, phishing - podvody, hoax - poplasné spravy ainé
ohrozenia z internetu.

SPOOFING: podvodnd metdda, ktor( pouZivaju (tocnici na zmenu totoZznosti odosielanych sprav. Jednou z tychto
metdd je nahrada e-mailoveg adresy pri phishingu. Dal&ia spoc¢iva v podvrhu IP adresy pri pharmingu. Najviac
nebezpeinou je vSak metdda nazyvana man-in-the-middle, ¢o znamena ,,muz v strede*. Tato metdda spociva v naruSeni
komunikécie medzi klientom a bankou, pri ktorg Gtoénik narusi Sifrovaci systém verginého a sikromného kIlca,
oznacovany ako certifikat banky, ktory sa pouZiva pri bezpecngj komunikacii.

SPYWARE: softvér skryvajlci sa vo vaSom pocitaci bez vasho vedomia. VyuZiva sa na zbieranie informécii o pocitaci
(hardvéri, softvéri), o vasich surfovacich navykoch, heslach, e-mailovych adresach a samozrejme g o vaSich osobnych
Udajoch - mene, veku, a pod.

TROJAN HORSE: ,trojsky kéii* , nevinne vyzerajlci program, ktory v sebe ukryva Skodlivy kéd. Nevie sa samostatne
kopirovat’ ani infikovat’ d'alSie pocitate. VacSinou si ho aktivuje shm uzivatel’ svojou nevedomost’ou.

VIRUS: program, ktory spravidla vykonava dedtrukcni cinnost, bez vedomia asthlasu uzivatela. Virusy si malé
programy, ktoré boli stvorené tak, aby sa Sirili apachali Skodu. Ich cielom je rozsirit' sa na ¢o najviac pocitacov
a napachat’ ¢o najvassiu sSkodu.

ZOMBIE PC: pocitac infikovany tréjskym kosiom typu backdoor, ovliadate/ny proti voli uZivatela. V&S pocitas tak plni
prikazy spamera d ebo hackera, ktory mdze cez vaS pocitac robit” nezdkonnl ¢innost’, ¢o navonok vyzera, Ze ju prevadzate
vy.
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